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WSTEP

Na podstawic przeprowadzonej analizy ryzyka szczegdlowej analizie zostaly

poddane poszczegdlne dokumenty niezbgdne w realizacii zadania tj.:

Zarzadzenie wewngtrzne nr 14/2010 starosty polickiego z dnia 10 wrzesnia
2010 r. w sprawie wyznaczenia administratora bezpieczefistwa informac;ji

Zarzadzenie wewngtrzne nr 17/2010 starosty polickiego z dnia 10 wrzesnia
2010 r. w sprawic ustalenia instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w starostwie powiatowym w policach

Zarzadzenie wewngtrzne nr 16/2010 starosty polickiego z dnia 10 wrzeénia
2010 r. w sprawie polityki bezpieczenstwa w starostwie powiatowym w policach

Zarzadzenie wewngtrzne nr 15/2010 starosty polickiego z dnia 10 wrze$nia 2010 r.

w sprawie powotania administratora systemu informatycznego

W trakcie realizacji niniejszego zadania podjeto szereg czynnosci sprawdzajacych
tj.:
» sprawdzenie lokalizacji serwerowni,

* sprawdzenie lokalizacji stanowisk informatykéw,

» analizg struktury organizacyjnej Starostwa Powiatowego w Policach przez

pryzmat realizacji obowigzk 6w w zakresie obstugi informatyczne;.
* szczelno§¢ systemu ochrony danych osobowych w Urzedzie,

» praktyczne stosowanie przez pracownikéw Starostwa Powiatowego w Policach

dyspozycji wynikajacych z obowiazujacych instrukcji,

» zgodnos¢ zabezpieczen réznych form przechowywania danych osobowych

(elektroniczna i papierowa) z obowigzujacym prawem i instrukcjami,




o realizacj¢ zadan przez Administratora Bezpieczenstwa Informacji.

W czynno$ciach zebrania dokumentacji, sprawdzania na miejscu zabezpieczen ,
biezacego wyjaéniania faktycznej realizacji obowigzkéw w zakresie niniejszego
zadania wyznaczonych ustawsa oraz wewngtrznymi regulacjami systematycznie
uczestniczyly merytorycznie odpowiedzialne za audytowany obszar osoby tj. Pan
Adam Sadowski Kierownik Referatu Informatyki Starostwa Powiatowego w Policach,
oraz pracownicy odpowiedzialni za przetwarzanie danych osobowych na r6znych
szczeblach. Przyjecie okreslonego programu zadania audytowego zdeterminowalo
réwniez palete narzedzi, jakimi posluzono si¢ przy dokonywaniu poszczegdlnych

ctapéw zadania.

Z uwagi na zakres zadania szczegdlng uwage poswigcono instrukcji zarzadzania
systemem informatycznym shizacym do przetwarzania danych osobowych
w Starostwic Powiatowym w Policach, zakresom czynno$ci Administratora
Bezpieczenstwa Informacji, udzielonym upowaznieniom w zakresie przetwarzania

danych osobowych oraz polityce bezpieczenstwa.

W ramach czynnosci audytorskich odbywaty si¢ spotkania z kierownictwem
Referatu Informatyki Starostwa Powiatowego w Policach oraz prowadzono
intensywna wymine informacji i dokumentéw droga internetows, pocztowg oraz

podczas podejmowania czynnodci audytorskich na migjscu.

Wybor obszaru, z jakiego wywodzi si¢ niniejsze zadanie zostal poprzedzony
przeprowadzeniem analizy ryzyka dla wyodrgbnionego zbioru zamknigtego obszaréw
dzialalnosci jednostki samorzadu terytorialnego. Celem przeprowadzenia analizy
ryzyka dokonano roéwniez czynnodci identyfikacji, wartosciowania aktywow,
zagrozen, zabezpieczen, podatnosci 1 nastgpstw z uwagi na uprzedni brak analizy

ryzyka w obszarze objgtym audytem.

Zakres przedmiotowego zadania okre$lony szczegélowo w programic zadania

audytowego wynikal ze zbieznosci oczekiwan kierownictwa urzedu z dazeniem




do mozliwie efektywnego wykorzystania mechanizméw audytu 1 znalazt

odzwierciedlenie w analizie ryzyka zadania audytowego.

ROZDZIAL I

L.OKRESLENIE OBSZARU AUDYTU

Audyt Bezpieczenstwa Informacji w Starostwie Powiatowym w Policach
2.DATA SPORZADZENIA

28 sierpnia 2013 r.

3. NAZWA 1 ADRES JEDNOSTKI AUDYTOWANEJ

Powiat Policki- Starostwo Powiatowe w Policach

4. AUDYTOR WEWNETRZNY
W skiadzie zespolu audytorskiego dziatajacego pod kierownictwem Michala

Pruskiego czynnosci audytorskie wykonywaly nastepujace osoby:

1. Michat Pruski-Audytor wewnetrzny nr 2037/2006.
2. Marek Nowak- specjalista ds. audytu wewnetrznego.

3. Tomasz Gorczycki- Audytor wewnetrzny.

5. CEL PRZEPROWADZENIA ZADANIA AUDYTOWEGO

Podstawowym celem audytu jest dostarczenie kierownikowi jednostki samorzadu
terytorialnego — Staroscie Powiatowemu w Policach niezaleznej informacji,

racjonalnego zapewnienia i opinii na temat:
» zasad przetwarzania danych osobowych,
e zabezpieczenia danych osobowych,
* rejestracji zbioréw danych osobowych,

* spelnienia standardéw w zakresie bezpieczefstwa sprzetu,




* spetnienia standardow w zakresie zarzadzania systemami i sieciami,

6. ZAKRES PRZEDMIOTOWY ZADANIA AUDYTOWEGO

7

W zakresie podmiotowym, audytem objete byto Starostwo Powiatowe w Policach.
W zakresie przedmiotowym audyt objgl:
Zgodnos¢ wewnetrznych aktéw obowiazujacych w  Starostwie Powiatowym
z obowigzujacym prawem.
Weryfikacje 1 oceng faktycznej realizacji obowigzujacych aktéw wewnetrznych

w Starostwie Powiatowym w Policach.

. Wypelnienie dyspozycji ustawowych przez Starostwo Powiatowe w Policach

w zakresic zasad przetwarzania danych osobowych.

Zgodnos¢ realizacji przez Starostwo Powiatowe w Policach dyspozycji
normatywnych w zakresie zabezpieczenia danych osobowych.

Sprawdzenie realizacji obowigzku zglaszania do rejestracji przez Starostwo
zbioréw danych osobowych,

Bezpieczenistwo fizyczne i $rodowiskowe (na podstawic normy PN-ISO/EC
27001:2007)-analiza wystgpujacych incydentéw.

Zakresy czynnosci 0s6b odpowiedzialnych za bezpieczenstwo informacji (w tym
kwestia zgodnego z prawem rozdzialu kompetencji, ewentualnego laczenia funkcji
na podstawie normy PN-ISO/EC 27001:2007).

Zarzadzanie dostgpem do systemu.

TERMINY, W KTORYCH PRZEPROWADZONO AUDYT

Od | czerwca do 28 sierpnia 2013 roku,




ROZDZIAL T

1. PODJETE DZIAL.ANIA I ZASTOSOWANE TECHNIKI
PRZEPROWADZENIA ZADANIA

Podczas przeprowadzania zadania audytowego wykorzystano nastgpujace techniki
i dokumenty robocze audytu:
testy przegladowe - identyfikacja zasad funkcjonowania badanego systemu i jego
podsystem6w oraz potwicrdzenie istnienia (lub nie) kontroli, poprzez uzycie nizej
wymienionych technik:
¢ zapoznanie si¢ z dokumentami shuzbowymi,
* uzyskanie wyjasnien i informacji od kierownictwa i pracownikéw
audytowanej jednostki w oparciu o rozmowy, wywiady z pracownikami
i dostarczone dokumenty.
festy zgodnosci - analiza wszystkich zidentyfikowanych procedur w celu oceny
stopnia i zakresu ich stosowania, poprzez uzycie nizej wymienionych technik:
* pordéwnanic okreslonych zbioréw danych z kryteriami ustalonymi przez
audytoréw (na podstawie przepiséw prawa),
* sprawdzanie rzetelnosci informacji oraz jej poréwnanic z informacja

zewnetrzng,

benchmarking (badania poréwnawcze lub analiza poréwnawcza) polega
na poréwnywaniu proceséw i praktyk stosowanych przez podmioty podobne oraz

uwazane za najlepsze w analizowanej dziedzinie.

Ponadto uzyskano wyjasnienia i informacje od Kierownika Referatu
Informatyki Starostwa Powiatowego w Policach Administratora Bezpieczenstwa
Informacji oraz pracownikéw merytorycznych odpowiedzialnych za obszar objety

niniejszym zadaniem audytowym.




2. KRYTERIA OCENY STANU FAKTYCZNEGO ORAZ KLASYFIKACJA
WYNIKOW DLA POSZCZEGOLNYCH KRYTERIOW.

¢ Polskie normy regulujace zagadnienia w obszarze objetym zadaniem.,

e zasady przetwarzania danych osobowych za kryterium przyjeto regulacje art. 23

do 31 a ustawy o ochronie danych osobowych.

¢ zabezpieczenie danych osobowych art.36 do 39 a ustawy o ochronie danych

osobowych.

 rejestracja zbioru danych osobowych przyjeto art.40 do 46 a ustawy o ochronie

danych osobowych.

¢ Bezpicczenstwo zasobéw ludzkich (w tym w szezegdlnosei role i zakresy

odpowiedzialno$ci pracownikow, odpowiedzialnosé kierownictwa).

3. USTALENIE STANU FAKTYCZNEGO ORAZ JEGO OCENA
W ZAKRESIE WYZNACZONYCH KRYTERIOW

Przedmiot zadania audytowego niejako determinuje jego charakter. Z uwagi
na fakt, ze zadanie audytowe dotyczy zagadnien bezpicczenstwa informacji w tym
rowniez ochrony danych osobowych oraz zagadnien o charakterze formalno-prawnym
za wlasciwe uznano nastgpujace dzialania.

Ustalenie stanu faktycznego odbylo si¢ poprzez m.in. zapoznanie sig
z dokumentacjq znajdujaca si¢ w Starostwic Powiatowym w Policach, W tym
przypadku byta to dokumentacja, ktéra obejmowata zardwno instrukcje (regulaminy )
jak réwniez pisma praktycznie zwiazane z wykonywaniem ustawowych obowiazkow
W powyzszymn zakresie w tym réwniez obejmujacg ochrone danych osobowych (np.
upowaznienia do przetwarzania danych osobowych, karty upowaznien, listy kontrolne,
kwestionariusze), dokumentacj¢ zwiazang z rejestracjg zbioréw danych osobowych

(np. karty zgtoszenia zbioréw danych osobowych), inne dokumenty wynikajace z




instrukcji. Nadto w ramach ustalania stanu faktycznego dokonano wizytacji
pomieszczen, w ktérych archiwizowane sg danc osobowe zaréwno w wersji
elektronicznej (pokéj informatykéw, pokdj ABI, serwerownia).

Zostaly réowniez zgodnie zadaniem audytowym przygotowane odpowiednie
kwestionariusze kontrolne oraz zestawy pytan weryfikujacych podejmowane dziatania
faktyczne pod wzgledem zgodnosei z instrukcja dotyczaca ochrony danych
osobowych.

Przeprowadzono tez rozmowy z Administratorem Bezpieczenstwa Informacii,
pracownikami Referatu Informatyki szczegdlowo precyzujac faktyczny sposéb
realizacji poszczeg6inych zapisow Instrukeji dotyczacej ochrony danych osobowych.

Nadto w doniesieniu do obszaru audytu dotyczacego zgloszenia danych
do zbioru danych osobowych dokonano weryfikacji zgloszen poprzez sprawdzenie
zarchiwizowanych zbioréw zgloszefi . W ten sposéb dokonane zgloszenia poddano
weryfikacji w oparciu o praktycznie wypracowany zestaw zbioru danych osobowych.

W oparciu o tak wicloptaszczyznowo zebrany materiat faktyczny dokonano
oceny stanu faktycznego w oparciu o kryteria przewidziane w ustawie o ochronie
danych osobowych, aktach wykonawczych, regulacjach zawartych w polskich
normach na biezaco przywolywanych w sprawozdaniu.

Ocena dotyczyta w pierwszym etapie prawidlowosci w dobrze regulacji
i mechanizméw funkcjonowania systemu ochrony danych osobowych, a w drugim
etapie zgodnodci dziatan faktycznych w ramach realizacji obowigzkéw z zakresu
ochrony danych osobowych z przyjetymi rozwigzaniami organizacyjnymi.

W oparciu o wskazane powyzej kryteria bedace jednocze$nie regulacjami

prawnymi dokonano przedmiotowej oceny.

3.1. Zasady przetwarzania danych osobowych.

Zgodnie z art. 26 ustawy o ochronie danych osobowych administrator danych
przetwarzajacy dane powinien dolozyé szczegélnej starannoéei w celu ochrony
interesow osob, ktérych dane dotycza, a w szczeg6lnosei jest obowigzany zapewnié,
aby dane te byly:

1) przetwarzane zgodnie z prawem,




2) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami, z zastrzezeniem ust. 2,

3) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sa
przetwarzane,

4) przechowywane w postaci umozliwiajacej identyfikacje os6b, ktdrych dotycza,
ni¢ dhuzej niz jest to niezbgdne do osiagniecia celu przetwarzania.

Przetwarzanie danych w celu innym niz ten, dla ktérego zostaly zebrane, jest
dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktérej dane dotycza, oraz
nastepuje:

1) w celach badan naukowych, dydaktycznych, historycznych lub statystycznych,

2) z zachowaniem przepiséw art. 23 i 25.

Przetwarzanie zgodne z prawem

W przypadku niniejszego kryterium stwierdzi¢ nalezy, iz zgodno$é z prawem
dotyczy przestrzegania zaréwno przepiséw prawa materialnego, jak i przepiséw
dotyczacych postgpowania. Tegalnosé odnosi si¢ do zgodnosci przetwarzania danych
nie tylko z przepisami rangi ustawowej, ale takze z normami zawartymi w aktach
wykonawczych, Natomiast nie jest objete omawiang zasada przetwarzanie naruszajace
postanowienia umowne.

Omawiane kryterium zabrania m.in. (poza wyjatkowymi przewidzianymi
prawem sytuacjami) zbierania danych w sposéb ukryty, przez podstuch, potajemna
obserwacjg, w warunkach naruszenia tajemnicy korespondencji, tajemnicy informacji
niejawnych lub zawodowe;j.

Ustawa polska poprzestaje na kryterium "zgodno$ci z prawem" i nic
wprowadza - tak jak dyrektywa 95/46/WE - obok tego "uzupelniajacego™ warunku
"uczeiwego", "w dobrej wierze" (fairly, licitement, nach Treu und Glauben)

przetwarzania danych.'

! Janusz Barta, Pawel Fajgielski, Ryszard Markiewicz, Komentarz do art.26 ustawy o ochronie danych
osobowycl, Lex/el.
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W wyroku z dnia 4 marca 2002 r., II SA 3144/01, M. Praw. 2002, or 8, s. 340,

Naczelny Sad Administracyjny podkreslit, ze "zadne wzgledy natury organizacyjno-
finansowej nie powinny byé traktowane jako podstawy do Sprzecznego 7 prawem
przetwarzania danych osobowych przez banki".

W oparciu o ninicjsze kryterium stwardzié nalezy, iz w duzym stopniu jest ono
spetnione, gdyz dane w audytowancj jednostce sa przetwarzance zgodnic z prawem
i dla celow zwiazanych z wykonywaniem zadan przez powiat.

Dokonano wigc weryfikacji wewngtrznych regulacji (w tym przypadku
Instrukeji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych oraz Polityki bezpieczefistwa).

~ § 3 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwictnia 2004 r. w sprawic dokumentacji przetwarzania danych osobowych oraz
warunk6w technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne shizace do przetwarzania danych osobowych wskazuje,
ze na dokumentacj¢ opisujaca sposéb przetwarzania danych osobowych oraz $rodki
techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych
odpowiednia do zagrozen oraz kategorii danych objetych ochrong sktada si¢ polityka
bezpieczefistwa 1 instrukcja zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych, zwana dalej "instrukcja".

Dokumentacje taka prowadzi si¢g w formie pisemnej i wdrazana jest przez

administratora danych.

Przywolane Rozporzadzenie w § 4 wskazuje, ze polityka bezpieczenstwa

powinna zawiera¢ w szczegdlnosci:

1) wykaz budynkéw, pomieszczen lub czesei pomieszezen, tworzacych obszar,
w ktérym przetwarzane sa dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych;

3) opis struktury zbioréw danych wskazujacy zawarto$é poszczegdlnych pél
informacyjnych i powiazania miedzy nimi;

4) sposob przeplywu danych pomiedzy poszczegdlnymi systemaimi;
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5) okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.
Starosta Policki wydal w dniu 10 wrzes$nia 2010 r. Zarzadzenie Wewngtrzne nr
16/2010 w sprawie polityki bezpieczenstwa w Starostwie Powiatowym w Policach.
Tak wigc na tym etapie analiz bgdac w obszarze poréwnan zgodno$ci
wewngetrznych aktdw obowiazujacych w starostwie z obowigzujacym prawem

dokonano weryfikacji tresci Polityki bezpieczenstwa przyjetej w  Starostwie

Powiatowym w Policach.

Polityka bezpieczenstwa

Wymogi Rozporzadzenia

Zapisy wewngtrzne jednostki

1) wykaz budynkow,
pomieszczen lub czgscei
pomieszczen, tworzacych
obszar,

w ktorym przetwarzane sg
dane osobowe;

Zatacznik Nr 1

do Polityki Bezpieczefistwa
Wykaz budynkdw,
pomieszezen lub czgsei
pomieszczen, tworzacych
obszar,

w kitdrym przetwarzane sa dane
osobowe

2) wykaz zbioréw danych
osobowych wraz ze
wskazaniem programéw
zastosowanych do
przetwarzania tych danych

Zatacznik Nr 2

do Polityki Bezpieczenstwa
Wykaz zbiordw danych
osobowych oraz programy
zastosowane do przetwarzania
tych danych

3) opis struktury zbioréw
danych wskazujacy
zawartosc poszczegolnych
pol informacyjnych i
powiazania miedzy nimi

Zatacznik Nr 3

do Polityki Bezpieczenstwa
Struktury zbioréw danych
osobowych,

4) sposdb przeptywu danych
pomigdzy poszezegdlnymi
systemami;

Rozdziat VII

Sposdb przeplywu danych
pomigdzy poszczegdlnymi
systemami
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5) okreslenie $rodkéw rozdzial X

technicznych i strategia zabezpieczen danych

organizacyjnych niezbednych | osobowych

dla zapewnienia poufnosci, | (dziatania niezbedne do

integralnosci i rozliczalnodei | zapewnienia poufnosci,

przetwarzanych danych, integralnoscei i rozliczalnoset
przetwarzanych danych
osobowych)

W oparciu o przeprowadzany analiz¢ poréwnawecza stwierdzié nalezy,

Ze wprowadzona w Starostwie Powiatowym w Policach polityka bezpieczenstwa

reguluje wszystkie obszary wskazane w regulacjach prawnych.

Z kolei § 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia

29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz

warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia

i systemy informatyczne shuzqce do przetwarzania danych osobowych wskazuje,

ze Instrukcja, o ktérej mowa w § 3 ust. 1, zawiera w szezegdlnosei:

1)

2)

3)

4)

3)

6)

7)
8)

procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej
za te czynnoscei,

stosowane metody 1 $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem;

procedury rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczone dia
uzytkownikow systemu;

procedury tworzenia kopii zapasowych zbioréw danych oraz programéw
i narzgdzi programowych stuzgeych do ich przetwarzania;

sposdb, miejsce i okres przechowywania:

a) elektronicznych no$nikéw informacii zawierajacych dane osobowe,

b) kopii zapasowych, o ktérych mowa w pkt 4,

sposob  zabezpieczenia  systemu informatycznego przed dziatalnoscia
oprogramowania, o ktérym mowa w pkt 111 ppkt 1 zalacznika do rozporzadzenia;
sposob realizacji wymogoéw, o ktérych mowa w § 7 ust. 1 pkt 4;

procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw

informacji stuzacych do przetwarzania danych.
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W kolejnym etapic procesu audytu poddano weryfikacji zgodno$é zapisow

instrukeji zarzadzania systemem informatycznym shizacym do przetwarzania danych

osobowych w starostwie Powiatowym w Policach.

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych

Zapisy
wewnetrzne
Wymogi Rozporzadzenia jednostki
procedury nadawania uprawnief do przetwarzania danych i
rejestrowania tych uprawnien w systemie informatycznym oraz Rozdziat I
wskazanie osoby odpowiedzialnej za te czynnosci; Instrukcji
stosowane metody i Srodki uwierzytelnienia oraz procedury Zwigzane
z ich zarzadzaniem i uzytkowaniem; Rozdziat 11
Instrukciji

procedury rozpoczgcia, zawieszenia i zakoficzenia pracy przeznaczone

Rozdzial T11

dla uzytkownikow systemu; Instrukc;ji

procedury tworzenia kopii zapasowych zbioréw danych oraz

programéw i narzedzi programowych stuzacych do ich przetwarzania; | Rozdzial IV
Instrukcii

sposob, miejsce i okres przechowywania: elektronicznych no$nikéw
informacji zawierajacych dane osobowe, kopii zapasowych, o kiérych
mowa w pkt 4,

Rozdzialt V
Instrukeji

sposéb zabezpieczenia systemu informatycznego przed dzialalnogcig
oprogramowania, o kiérym mowa w pkt IIT ppkt 1 zatgcznika do
rozporzadzenia;

Rozdziat VI
Instrukcji

sposdb realizacji wymogdw, o ktérych mowa w § 7 ust. 1 pkt 4;

Rozdziat VII

Instruke;ji
procedury wykonywania przegladow i konserwacji systemow oraz Rozdziat VIII
noénikéw informacji stuzacych do przetwarzania danych Instrukeji

Roéwniez w odniesieniu do Instrukcji zarzadzania systemem informatycznym

w wyniku dokonanej analizy stwierdzié nalezy zgodnos$¢ zapiséw z obowigzujacym

regulacjami,

W trakcie czynnosci audytowych audytor postuzyt sig réwnicz narzedziem

ankiety z pytaniami pozwalajacej na ustalenie stanu faktycznego.

W ramach tych dziatan ustalono co nastepuje.
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1.W odniesieniu do funkcjonowania hot-spotu dla mieszkancow.

Hot-spot dziata tylko na terenie budynku Starostwa Powiatowego przy ul.
Tanowskiej 8.Jest to sie¢ Wi-Fi umozliwiajaca korzystanie z Internetu - oddzielona
fizycznie od sieci LAN. Sie¢ Wi-Fi tworzona jest przy pomocy urzadzenia Aruba 200.
Urzadzenie zlokalizowane jest w serwerowni w piwnicy. Na kazdym pigtrze
zlokalizowane sq tzw. access pointy umozliwiajace podtgczenic sie do sieci wifi. Sie¢
jest szyfrowana, dostep do sieci nastepuje po podaniu klucza WPA/PSK, loginu oraz
hasta. Dane dostgpowe udostepnia osobom zainteresowanym Referat Informatyki. Sieé
w wigkszosci przypadkéw wykorzystywana jest przez dziennikarzy obecnych na sesji

rady powiatu.

2. Pomieszczenie tzw. serwerowni tj. wyposazenie, zabezpieczenia pomieszezen
i sieciowe, lokalizacja.

Serwerownia zlokalizowana jest w piwnicy (poziom -1) budynku Starostwa
Powiatowego przy ul. Tanowskiej 8Drzwi wzmocnione, 2 zamki, alarm, kraty
w oknach, klimatyzacja x2, gasnica. W przedmiotowym pomieszczeniu znajdujg sig¢
nastgpujace urzadzenia:

1 serwer aplikacii,

1 serwer poczty elektronicznej,

2 serwery klasy blade - na 1 aplikacja SEOD, na 2-gim baza danych SEOD
szafa krosownicza sieci LAN

2 modemy internetowe.

1 Urzadzenie typu UTM Fortigate 200B (router, firewall, antywirus, blokowanie stron
WWW)

4 switche sieci LAN

1 centrala telefoniczna

Wszystkie urzadzenia podpigte sa do UPS-6w (4 szt.)

Sie¢ komputerowa w Starostwie Powiatowym sktada si¢ ze 130 jednostek.

3. Sposéb instalacji systemu Finansowo-Ksiggowego

System FK zainstalowany jest na serwerze znajdujacym sie w serwerowni.

Pracownicy maja dostgp do systemu poprzez aplikacj¢ klienckg zainstalowana
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na swojej stacji roboczej. Instalacj¢ aplikacji klienckiej w razie potrzeby wykonuje
Starszy Informatyk. Dostgp do danych nastepuje po podaniu loginu i hasla (zmiana
co 30 dni). Kopie wykonywane codziennie na inny dysk w macierzy dyskowej serwera
oraz na tasme¢ magnetyczng typu streamer,
4.0pis Elektronicznego Obiegu Dokumentéw

System  Elektronicznego  Obiegu  Dokumentéw (SEOD) w  Starostwie
wykorzystywany jest jako POMOCNICZY obieg dokumentow. Gléwny obicg

dokumentéw pozostaje papierowy.
1. Pismo od petenta trafia do Kancelarii Ogélne;j.

2. Zakladanie tzw. Kontaktu - wprowadzanie danych nadawey pisma + czego

dotyczy sprawa,
3. Skanowanie dokumentu wptywajacego i dodawanie do Kontaktu.

4. Pracownik Kancelarii dekretuje pismo na konkretnego naczelnika wydziatu lub

kierownika biura.

5. Naczelnik lub kierownik dekretuje Kontakt na swojego pracownika, ktory

zajmie si¢ sprawa,
6. Po zakoriczeniu sprawy pracownik zmienia status sprawy na Zakonczony.

Taka sama procedura obowigzuje w lokalizacji na ul. Kresowej (WGN i WGKIK).
W systemie nie ma calego przebiegu realizacji sprawy. Jest tylko rozpoczecie i

zakoficzenie. Nie ma petnej dokumentacji sprawy.

Jak si¢ zauwaza w literaturze, wymdg zapewnienia merytorycznej poprawnosci
danych osobowych przez administratora wigze si¢ z obowigzkiem uwzgledniania
przez niego m.in. nastepujgcych okolicznosei:

a) znaczenia ewentualnej niedokladnodci danych z perspektywy osoby, ktdrej one
dotycza;

b) oceny wiarygodnosci Zrédta pozyskiwania danych;
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c) koniecznosci wypracowania trybu weryfikowania prawdziwosci danych
w odniesieniu do poszczegélnych ich kategorii oraz zasad postgpowania w przypadku
stwierdzenia nieprawdziwosci danych; chodzi tu m.in. o powiadomienie o bledne;j
informacji os6b trzecich, ktorym dane przekazano (por. S. Singleton, Data Protection.
The New Law, Bristol 1998, s, 19).

Ustawa wyraznic wymaga, aby zbierane dane byly adekwatne do celow,
w jakich s3 przetwarzane - zasada adekwatno$ci (relewantnosci}) danych.
Rodzajem i tredcig dane nie powinny wykraczaé poza potrzeby wynikajace z celu ich
zbierania, Omawiany wymog sprzeciwia sig tez zbieraniu zaréwno wszelkich danych
dla tego celu nieistotnych, niemajacych znaczenia, jak i danych o "wigkszym - niz
uzasadniony z tego wzgledu - stopniu szezegbtowosci".?

W oparciu o przeprowadzone czynnosei stwierdzié nalezy, ze ninigjszy

warunek jest spetniony.

3.3. Zabezpieczenie danych osobowych,

W swictle obecnie obowiazujacego prawa zgodnie z trescig art. 39a ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych minister wiasciwy do spraw
administracji publicznej w porozumieniu z ministrem wlasciwym do spraw
informatyzacji okresli, w drodze rozporzadzenia, sposob prowadzenia i zakres
dokumentacji, o ktérej mowa w art. 36 ust. 2, oraz podstawowe warunki techniczne
i organizacyjne, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych, uwzgledniajac zapewnienie ochrony
przetwarzanych danych osobowych odpowiedniej do zagrozen oraz kategorii danych
objetych ochrona, a takze wymagania w zakresie odnotowywania udostgpniania
danych osobowych i bezpieczenstwa przetwarzanych danych.

Niniejszy przepis stanowi delegacj¢ ustawows do wydania rozporzadzenia.

? Janusz Barta, Pawet Fajgielski, Ryszard Markiewicz, Komentarz do art.26 ustawy o ochronie danych
osobowyceh, Lex/el., op.cit.
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Czynno$ciom  audytorskim  sprawdzajacym  poddano zapisy wewnetrznych
obowigzujacych w urzedzie instrukcji. Na podstawie powyzszego poczyniono
nastgpujace spostrzezenia,

§5  Instrukcji  zarzadzania  systemem  informatycznym  shizacym
do przetwarzania danych osobowych w Starostwie Powiatowym w Policach wskazuje,
ze do obslugi i uzytkowania systemu informatycznego dopuszcza si¢ osoby pisemnie
upowaznione. Realizacja tego obowiazku nastgpuje poprzez wypelnienie procedury
przewidzianej w Rozdziale I Instrukcji.

Odpowiednio wigc zostal okre§lony wzér wniosku o zatrudnienie nowego
pracownika (zalacznik nr 1),

§ 1 Instrukcji przewiduje réwniez wzér wniosku o udzielenie uprawnien do
przetwarzania danych osobowych dla stazysty, praktykanta i wolontariusza.(zalacznik
nr 2).

Zatacznik nr 4 do Instrukcji zawicra wzér decyzji/ upowaznienia do
przetwarzania danych osobowych co stanowi wypetnienie dyspozycji art. 37 ustawy z
dnia 29 sierpnia 1997 1. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926 z pbézn. zm.), po zapoznaniu si¢ z opinia Administratora Bezpieczenstwa
Informaciji.

Przedmiotowa decyzja zawiera wskazanie zbioru danych osobowych, kiérych
upowaznienic bedzie dotyczyé nadto zapisy Administratora Bezpieczenstwa
Informacji dotyczace wykonania okreslonych czynno$ci w tym przede wszystkim
przewidzianych w § 8 ust. 1 — 8 Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Starostwie Powiatowym w Policach
oraz zapisy Administratora Bezpieczenstwa Informacji dotyczace realizacji
udzielonego upowaznienia.

§ 15 Instrukcji wskazuje, ze ABI 1 gléwny Specjalista w Wydziale
Administracji i Organizacji Starostwa prowadzacy sprawy kadrowe prowadza system
elektroniczny ewidencji oséb upowaznionych przy przetwarzaniu danych osobowych.
Przywolany powyzej przepis zawiera réwniez wskazanie elementéw niniejsze;

ewidencji. Wzdr ewidenciji jest okreslony w zataczniku nr 8 do Instrukcii.
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W toku czynnoSci audytowych dokomano analizy wypelnienia
przedmiotowego obowigzku. Obecnie niniejsza procedura nie jest jeszcze
wdrozona. Zaréwno poszczegblne osoby nie posiadajg upowainien do
przetwarzania danych osobowych oraz nie ma tym samym ewidencji
przedmiotowych upowaznien.

Zgodnic z zapisem § 19 Instrukcji hasto powinno sktadaé¢ sig z unikatowego
zestawu osmiu znakéw. Taki zapis Instrukeji jest reminescencjg przyjetego zatozenia
w  §3 Polityki bezpieczenstwa audytowanej jednostki tj.. , W starostwie z uwagi na
Jakt, ze wrzqdzenia systemu informatycznego stuzqcego do przetwarzania danych
osobowych polqczone sq z sieciq publiczng, stosuje si¢ wysoki poziom bezpieczeristwa
teleinformatycznego.” Nalezy przywolane powyzej zapisy regulacji wewnetrznych
uznac za zasadne z uwagi na zapisy pkt. VIII zalacznika do Rozporzadzenia Ministra
Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawic
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych, gdzie juz w odniesieniu
do Srodkéw bezpieczenstwa na poziomie podwyzszonym przewiduje sie $rodki

bezpieczenstwa na poziomie podwyzszonym.
Srodki bezpieczenstwa na poziomie podwyzszonym

W przypadku gdy do uwierzytelniania uzytkownikéw uzywa si¢ hasta, sklada
si¢ ono co najmniej z 8 znakéw, zawiera mate i wielkie litery oraz cyfry lub znaki

specjalne.

Srodki bezpieczenstwa na poziomie wysokim

1. System informatyczny stuzacy do przetwarzania danych osobowych chroni
si¢ przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie
fizycznych lub logicznych zabezpieczenn chronigcych przed nieuprawnionym
dostepem.

2. W przypadku zastosowania logicznych zabezpicczen, o ktérych mowa w ust. 1,

obejmuja one;
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a) kontrole przeptywu informacji pomiedzy systemem informatycznym
administratora danych a siecig publiczna;

b) kontrolg dziatan inicjowanych z sieci publicznej i systemu informatycznego
administratora danych.

Administrator danych stosuje $rodki kryptograficznej ochrony wobec danych

wykorzystywanych do uwierzytelnienia, ktore sa przesylane w sieci publicznej.

Administrator danych stosuje na poziomie wysokim $rodki bezpicczenstwa,
okreslone w czgdci A i B zalacznika, o ile zasady zawarte w czesci C nie stanowig
inaczej.

Jednoczesnie stwierdzié nalezy, ze w wyniku oceny prawidlowodci procedury
rozpoczecia, zawieszenia i zakonczenia pracy uzytkownikow koncowych poddano
sprawdzeniu realizacj¢ zobowigzan zawartych w Instrukcji zarzadzania.

Zgodnie z zapisem § 26 ust. 4 Instrukcji Administrator Systemu jest
obowigzany do takiego skonfigurowania systemu aby wygaszacz ekranu whczat sie
po 5 minutach od przerwania pracy, a wznowienie wyswietlania nastapito dopiero
po wprowadzeniu odpowiedniego hasta.

Dostepy do komputeréw sa chronione hastami (6-8 znakowymi), Poustawiane
sS4 wygaszacze.

Wejscia do serwerowni sq opisane w § 6 strefy bezpieczenstwa. Wejscie
do serwerowni majg tylko informatycy. Sprzatanie tych pomieszczen jest mozliwe
tylko w obecnosci 0s6b upowaznionych do wejscia.

Zgodnie z zapisem § 28 system informatyczny przetwarzajacy dane osobowe
musi posiada¢ mechanizmy pozwalajace na okreslenic uprawnien uzytkownika do
korzystania
z przetwarzanych informacji.

Uprawnienia, o ktérych mowa w ust.1 , moga w szczegblnosci obejmowad:

1. prawo do odczytu danych,

L

prawo do odezytu wartosci statystycznych dla okreslonej populacji danych,

(8}

Prawo do modyfikacji istniejacych danych,

R

Prawo do usuwania danych,
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5. Prawo do przekazywania (przesytania) danych.

Jesli aplikacje maja mechanizmy pozwalajace na okreslenie uprawnief
uzytkownika do korzystania z przetwarzanych informacji sa stosowane. Jednak
pracownicy majacy do niej dostgp maja petna kontrole.

Kolejnym krokiem w czynnosciach audytowych byto sprawdzenic w oparciu
o przyjeta probe procedury tworzenia kopii zapasowych zbioréw danych osocbowych
oraz programow i narzedzi programowych stuzacych do ich przetwarzania.

Zgodnie § 39 Instrukcji Administrator Systemu jest odpowiedzialny za wykonywanie
ustalen ABI, w zakresie:

1) gratiku tworzenia kopii zapasowych, z uwzglgdnieniem wymagan w zakresie
czgstotliwosci ich tworzenia,

2) procesu tworzenia kopii zapasowych,

3) procesu weryfikacji poprawnoéci utworzenia kopii zapasowych,

4) okresowego — z czgstotliwosci uzalezniong od czasu przechowywania kopii —
testowania

mozliwosci odtworzenia danych z kopii zapasowych.

5) zabezpicczenia dostaw nosnikéw wykorzystywanych do tworzenia kopii
zapasowych.

6) koordynacji procesu odtwarzania danych w razie wystapienia awarii.

Natomiast na podstawie § 45 Instrukc;ji:

I. ASI jest odpowiedzialny za prowadzenie ewidencji nosnikéw uzytych
do przechowywania kopii zapasowych

2. Zapisy w ewidencji, o ktorej mowa w ust.1, uwzgledniaja numery ewidencyjne
no$nikéw.

$Q one zapisywane w postaci:

D1/S/T/D2

gdzie:

D1 — dzien utworzenia kopii,

S — oznaczenie systemu, z ktdrego dane zostaly zapisane na kopii zapasowej lub

zakresu danych,
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T - typ kopii zapasowej (pelny, przyrostowy, réznicowy),

D2 - dzien utworzenia kolejnej kopii.

W ramach czynnodci audytowych ustalono, ze osoba pelnigca funkeje ASI nie
prowadzila przedmiotowej ewidencji.

W ramach przeprowadzonego procesu audytu kolejnym czynnosciom
audytowym poddane zostaly zagadnienia dotyczace sposobu, miejsca i okresu
przechowywania elektronicznych no$nikéw informacji zawierajacych dane osobowe
oraz kopii zapasowych. Uwzgledniono szczegélnie zapisy § 47 pkt. 9 Instrukeji
dotyczgce prowadzenia ewidencji no$nikow,

Zgodnic z przywolanym zapisem  ASI prowadzi ewidencje no$nikéw
przenosnych uzywanych do zapisu danych osobowych z uwzglednieniem:

1) numeru ewidencyjnego nosnika,

2) rodzaju informacji zapisanych na noéniku,

3) nazwiska lub identyfikatora osoby, na kt6rej wniosek zapisano nosnik,

4) nazwiska lub identyfikatora osoby, ktéra pierwotnie zapisata dane na nogniku,

5) daty pierwotnego zapisania danych na nosniku,

6) celu, w jakim dane tc zostaly zapisane,

7) nazwisk lub identyfikatoréw oséb, kidre odczytywaly lub modyfikowaly dane
zapisane

na nosniku, oraz dat, kiedy operacje te mialy miejsce,

8) miejsca przechowywania no$nika,

9) adnotacji o zniszczeniu nosnika lub zapisanych na nim danych.

W toku czynno$ci audytowych ustalono, ze na chwilg¢ obecng taka ewidencja nie
jest prowadzona.

Art. 36. Ust, 1 Ustawy o ochronie danych osobowych stanowi, ze administrator
danych jest obowiazany zastosowaé $rodki techniczne i organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii
danych objetych ochrong, a w szczegdInosci powinien zabezpieczyé dane przed ich

udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
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przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub

Zniszczeniem.

Wymogi zabezpieczenia danych osobowych, o ktérych mowa w art. 36-39
u.0.d.o. odnosza si¢ zaréwno do danych przetwarzanych w sposéb tradycyijny
(manualny), jak i do danych przetwarzanych w systemach informatycznych.

W zakresie zbioréw przetwarzanych w spos6b tradycyjny Generalny Inspektor
Ochrony Danych Osobowych zwrécit uwage na zabezpieczenie przed udostgpnianiem
osobom trzecim.

Ustawodawca nie podaje, jakie konkretnie $rodki majg by¢ zastosowane przez
administratora  danych, Obowiazki administratora wynikaja z postawionych
mu zadan. Zadania te ujgte sa bardzo szeroko i ogolnie: administrator ma - jak
zaznaczono w komentowanym przepisic - zapewnic ochrong przetwarzanych danych
osobowych. Tak ujety obowiazek jest nastgpnie uszczegbélowiony w ten sposdb,
ze wskazane zostaly najistotniejsze zadania polegajgce na zabezpieczeniu danych
przed ich:

a) udostgpnieniem osobom nieupowaznionym,

b) zabraniem przez osobe nicuprawniona,

¢) uszkodzeniem,

d) zniszczeniem,

€) zmiang,

f) utrata,

g) przetwarzaniem z naruszeniem ustawy.

Zadania te powinny by¢ zrealizowane przez zastosowanie odpowiednich, nalezy
przez to rozumie¢: skutecznych, srodkéw technicznych i organizacyjnych.

Ustawodawca nie przesadza, jak wskazano juz powyzej, jakie to maja byé érodki.
Mogg by¢ one réznego rodzaju, od rozwigzan architektoniczno-budowlanych przez
systemy alarmowe i sluzby ochrony az po $rodki technicznego i czysto
informatycznego charakteru (karty chipowe, kody dostepu, systemy kodujace
i przeciwdzialajace hakerstwu). Administrator powinien dzigki nim wyeliminowaé
wystapienic opisanych wyzej szkodliwych zdarzen, a gdy to niemozliwe -

maksymalnie ograniczy¢ ryzyko ich pojawienia sig.
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Skuteczno$é zastosowanych $rodkéw powinna podlega¢  badaniom. Przy
stosowaniu zabezpieczen powinno si¢ tez uwzglednia¢ zmieniajace si¢ warunki oraz
postgp techniczny (informatyczny), co powodowaé moze konieczno$¢ zmiany czy
modernizowania wprowadzonych wczesniej przez administratora systemoéw ochrony.

System informatyczny jest zabezpieczony przed udostepnieniem osobom
nieupowaznionym poprzez zabezpieczenie komputeréw konicowych uzytkownikow
indywidualnymi hastami dostgpu. System posiada rowniez aktualne zabezpieczenie
antyw.virusa:wve.3 Noéniki informacji charakteryzuja si¢ okreslong trwaloscia. Kopie
dokonywane sa codziennie i zapisywane na elektronicznych noénikach informacji.
Stosowane jest réwniez wykrywanie 1 usuwanie wirusow komputerowych, ktére
to czynnosci kontroluje administrator bezpieczenstwa informacii.

W przypadku zainfekowania wirusem system automatycznie koduje zdarzenia wg.
swojego dziennika. Na noé$nikach wskazywany jest dzien tygodnia, a po wykonanym
back-upic system generuje informacjg o wykonaniu.

Sposéb  zabezpieczenia poszczegblnych pomieszezen zostal okre$lony
w zalaczniku nr 1 do Instrukcji zarzadzania systemem informatycznym stuzacym

do przetwarzania danych osobowych.

? 1. System informatyczny przetwarzajacy dane osobowe powinien byé wyposazony

w mechanizmy ochrony antywirusowej, o ile:

1) system operacyjny wykorzystywany do przetwarzania danych osobowych lub aplikacje
bicrace udzial w ich przetwarzaniu sa narazone na wystepowanie wiruséw,

2) istnieje mozliwoé¢ wprowadzenia do systeinu informatycznego wiruséw z zewnatiz — za
posrednictwem sieci informatycznej lub nodnikéw przenodnych.

2. System informatyczny w Starostwie chroniony jest przed dzialaniem wiruséw
komputerowych aktualnym oprogramowaniem antywirusowyin aktualizowanym na biezgco.
3. Sprawdzanie obecnosci wiruséw komputerowych w systemie informatycznym oraz ich
usuwanie odbywa sig przy wykorzystaniu oprogramowania zainstalowanego na serwerach,
stacjach roboczych oraz komputerach przenosnych przez ASI.

4, Oprogramowanie, o ktérym mowa w ust. 3, sprawuje ciggly nadzor (ciagla praca w tle) nad
praca systemu i jego zasobaini oraz serwerami i stacjami roboczymi.

3. Niezaleznie od nadzoru, o ktérym mowa w ust. 4, ASI nie rzadziej niz raz na tydzien
przeprowadza pelng kontrole obecnodci wiruséw komputerowych w systemie oraz jego
zasobach, jak réwniez w serwerach i stacjach roboczych.

6. Uzytkownik jest obowiazany zawiadomi¢ ASI o pojawiajacych si¢ komunikatach lub
objawach, wskazujacych na wystapienie zagrozenia wywolanego wirusami komputerowymi.
7. W celu przeciwdzialania wirusom i atakom zainfekowanych plikéw system informatyczny
bedzie skanowany przez ASI co 24 godziny pod katem obecnogdci w systemie wirusow

i innych zagrozen.

8. Dostgp do Internetu mozliwy jest wylgcznie na tych stacjach roboczych i komputerach
przenoénych, ktdre sa specjalnie chronione urzadzeniem sprzg¢towym z wbudowanym programem Firewall,

24




W toku czynnosci audytowych ustalono, ze w odniesieniun do serwerowni
zastosowano nastepujace zabezpieczenia- szafa pancerna, czujka systemu
alarmowego.

System obiegn znajduje si¢ na dwdch serwerach. Beck-upy sg wykonywane
codziennie z systemu FK i kadrowo-placowego. Zapisy sa wykonywane na ta$my
z systemu fk i kadrowo-placowego. Z bestii oraz kadrowo-ptacowe beck-upy
sa wykonywane na dysk i na tasmy.

W trakcie czynnosci audytowych dokonano wizji pomieszczen tj. serwerowni,
pokoju informatykéw, pomieszczen specjalisty ds. audytu. Stwierdzono brak
monitoringu wizualnego. Stosowana jest ochrona fizyczna.

Zgodnie z zapisami art. 36 ustawy o ochronie danych osobowych administrator
danych:

e prowadzi dokumentacje opisujaca sposéb przetwarzania danych oraz $rodki,

o ktorych mowa w ust. 1.

e wyznacza administratora  bezpieczenstwa  informacji, nadzorujacego
przestrzeganie zasad ochrony, o ktorych mowa w ust. 1, chyba, ze sam
wykonuje te czynnosci.

Na podstawie przeprowadzonych czynnosci audytorskich stwierdzi¢ nalezy,
7e administrator zastosowal whasciwe $rodki techniczne i organizacyjne zapewniajace
ochrone danych osobowych. Pomieszczenia, w ktérych przechowywane sa dane
osobowe sg odpowiednio zabezpieczane w zaleznosci od stopnia wazno$ci danych (j.:
szafa zamykana na klucz, czujka systemu alarmowego, identyfikator + hasto, szafa

pancerna.

Zgodnie z Art, 37 ustawy o ochronie danych osobowych do przetwarzania
danych mogg byé dopuszczone wylacznie osoby posiadajace upowaznienie nadane
przez administratora danych.

Procedura nadawania uprawnien byta juz przedmiotem szczegdtowych
czynnosci audytorskich w punkcie dotyczacym zabezpieczenia danych osobowych

oraz zasad przetwarzania danych osobowych.
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Art. 38 ustawy o ochronie danych osobowych stanowi, ze administrator danych
jest obowiazany zapewni¢ kontrolg nad tym, jakie dane osobowe, kiedy i przez kogo
zostaly do zbioru wprowadzone oraz komu sg przekazywane.

Zgodnie z Art. 39 ustawy o ochronie danych osobowych administrator danych
prowadzi ewidencj¢ oséb upowaznionych do ich przetwarzania, ktéra powinna
zawierac:

1) imig i nazwisko osoby upowaznionej,

2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych
osobowych,

3) identyfikator, jezeli dane sg przetwarzane w systemie informatycznym,
2. Osoby, ktére zostaly upowaznione do przetwarzania danych, sa obowigzane
zachowad w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Zapis powyzszy odzwierciedla regulacje mi.in. § 15 Instrukeji.

W oparciu o przeprowadzone powyzej czynnosci audytorskie stwierdzié
naleZy, ze niniejszy obowiazek nie zostal dochowany.

Natomiast nowela z dnia 22 stycznia 2004 1. rozciagnela zakres stosowania tego
przepisu takZe na przetwarzanie danych w zbiorach tradycyjnych (np. kartotekach).
Przepis ten ustanawia obowiazki stuzace w pierwszym rzedzie sprawowaniu kontroli
w zakresie wprowadzania i "wyprowadzania" (przekazywania) danych osobowych do
1 ze zbioru.

I tak, na administratorze danych ciazy obowiazek zapewnienia kontroli nad tym:

- jakie dane osobowe,

- kiedy,

- przez kogo

zostaty wprowadzone do zbioru oraz

- jakie dane osobowe,

- kiedy,

- komu

zostaly ze zbioru przekazane, niezaleznic od tego, w jaki sposdb nastapilo
przekazanie danych (zrezygnowano tu ze szczegolnego podkreslenia tego obowiazku

w przypadku przekazywania danych za pomocy urzadzen teletransmisji).

26




Jak ma byé sprawowana powyzsza kontrola - ustawa nie rozstrzyga. Dobor
stuzacych jej srodkéw pozostawiony zostat administratorowi danych. Podlegaja one
jednak kontroli Generalnego Inspekiora, jego zastepey i upowaznionych przez
Generalnego Inspektora inspektorow.,

Omawiana kontrola ma nie tyle stuzyé celom ewidencyjno-dokumentacyjnym, co
przede wszystkim zapobiega¢ przypadkom naruszenia przepiséw o ochronie danych
osobowych i umozliwiaé, w razie dokonania naruszenia, wskazanie 0soby
odpowiedzialnej.

Wydaje si¢ jednak, iz dopelnienic przewidzianego komentowanym przepisem
obowiazku w przypadku przetwarzania danych w sposéb tradycyjny moze w praktyce
pociagaé za soba znaczne utrudnienic dziatalnodci administratoréw danych,

W odniesieniu  do przetwarzania danych w systemach informatycznych
analizowany obowiazek znajduje swoja konkretyzacjc w wymogach w zakresie
odnotowania gromadzenia i udostgpniania danych osobowych, jakie przewidziane

zostaty w rozporzadzeniu wykonawczym do ustawy,

Na podstawie Art.39a. ustawy minister wlasciwy do spraw administracji
publicznej w porozumieniu z ministrem wiagciwym do spraw informatyzacji okresli,
w drodze rozporzadzenia, sposob prowadzenia i zakres dokumentacji, o ktérej mowa
w art. 36 ust. 2, oraz podstawowe warunki techniczne i organizacyjne, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych, uwzgledniajac zapewnienie ochrony przetwarzanych danych osobowych
odpowiedniej do zagrozen oraz kategorii danych objetych ochrona, a takze wymagania
w zakresie odnotowywania udostgpniania danych osobowych i bezpieczenstwa
przetwarzanych danych,

Komentowany przepis zostat dodany do ustawy na mocy noweli z dnia 22 stycznia
2004 r. Delegacja zawarta w tym przepisic zastapita upowaznienic ustawowe
wyrazone wezesniej w att. 45 pkt 1, ktéry zostat uchylony.

W wykonaniu delegacji ustawowej Minister Spraw Wewnetrznych i Administracji
wydat rozporzadzenie w sprawie dokumentaciji przetwarzania danych osobowych oraz

warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia
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i systemy informatyczne shizace do przetwarzania danych osobowych. Zastgpilo ono
obowigzujace do dnia 30 kwietnia 2004 r. rozporzadzenie w sprawie okreslenia
podstawowych warunkéw technicznych 1 organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych

osobowych."

Analiza realizacji zapisOw rozporzadzenie ministra spraw wewnetrznych
i administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiadaé¢ urzadzenia i systemy informatyczne sluzgce

do przetwarzania danych osobowych przez audytowang jednostke.

Uznano za wlasciwe dokonanie rowniez analizy przyjetych rozwiazan
w  Starostwie  Powiatowym w  Policach przez pryzmat wskazanych
w rozporzadzeniu $rodkdw bezpieczenstwa.

Kryteria przewidziane w niniejszym obszarze dotyczyly nastgpujacych obszarow:

1} sposobu prowadzenia i1 zakres dokumentacji opisujacej sposéb przetwarzania
danych osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych
objetych ochrong;

2) podstawowych warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych;

3) wymagan w zakresie odnotowywania udostgpniania danych osobowych

1 bezpieczenstwa przetwarzania danych osobowych.

Na podstawie ww. kryteriow szczegdlowo sprecyzowanych w zalaczniku

do rozporzadzenia dokonano nast¢pujacych ustalen.

Stwierdzié¢ nalezy, ze obszar, o ktérym mowa w § 4 pkt 1 rozporzadzenia

tyczacy zabezpieczenia przed dostgpem o0s6b nieuprawnionych na czas

4 Janusz Barta, Pawel Fajgielski, Ryszard Markiewicz, Komentarz do art.39 (a) ustawy o ochronie danych
osobowych, Lex/el., op.cit.
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nieobecnosci w nim oséb upowaznionych do przetwarzania danych osobowych
jest spelniony.

Przebywanie 0s6b nienprawnionych w obszarze, o ktérym mowa w § 4 pkt
1 rozporzadzenia, jest dopuszczalne za zgoda administratora danych lub

w obecnosci osoby upowaznionej do przetwarzania danych osobowych,

Rownicz w odniesieniu  do niniejszego zapisu stwierdzi¢ nalezy,
ze w praktycznym wykonywaniu obowiazkéw przez audytowang jednostke ninigjszy
warunek jest spetniony. Realizacja tego obowigzku zostata stwierdzona poprzez
wizytacje pomieszezef w toku czynnodci audytorskich oraz szczegétowe pytania
(stwierdzono m.in. zamykanie pokoi, przebywanic oséb trzecich w pomieszczeniach
zawierajacych  dane osobowe tylko w obecnosci o0s6b  upowaznionych
do  przetwarzania danych osobowych). System informatyczny  stuzacy
do przetwarzania danych osobowych zabezpieczony jest, w szczegélnosci przed
dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego oraz utratgq danych spowodowang awarig zasilania lub

zaktoceniami w sieci zasilajace;.

Jednoczesnie stwierdzono, Ze w systemie informatycznym sluzgcym
do przetwarzania danych osobowych stosuje si¢ mechanizmy kontroli dostgpu do
tych danych. Dostgp do systemu odbywa si¢ poprzez haslo i login i zapewniona

jest niepowtarzalno§¢ hasel.

Jednoczesnie w wyniku przeprowadzonych czynnosci stwierdzono wypelnienie
przez starostwo nastgpujacych dyspozycji wynikajacych z  przywolanego

rozporzadzenia t.j.;

1. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych,
nie jest przydzielany innej osobie.
2. W przypadku gdy do uwierzytelniania uzytkownikow uzywa si¢ hasla, jego

zmiana nastgpuje nie rzadziej niz co 30 dni. Hasto sklada sig co najmniej z 6 znakéw.
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3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii zapasowych zbioréw danych oraz programéw stuzacych
do przetwarzania danych.

4, Kopie zapasowe:

a) przechowuje si¢ w miejscach zabezpieczajacych je przed nicuprawnionym

przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem;

b) usuwa si¢ niezwlocznie po ustaniu ich uzytecznoscei.

Jednoczesnie stwierdzono, ze administrator danych monitoruje wdrozone

zabezpieczenia systemu informatycznego.

3.4. Rejestracja zbioréw danych osobowych

Zgodnie z art. 40 ustawy o ochronie danych osobowych administrator danych
jest obowigzany zglosi¢ zbiér danych do rejestracji Generalnemu Inspektorowi,
z wyjatkiem przypadkdw, o ktérych mowa w art. 43 ust. 1.

W trakcie czynno$ci audytowych ustalono zbiory danych osobowych, jakic zostaty
zgloszone do rejestru.

Powiat Policki zglosit do rejestru nastepujace zbiory:

1. Rejestr wydanych decyzji o pozwolenie na budowe.

2. Ewidencja gruntéw i budynkow

3. Rejestr zgloszonych robét budowlanych

4, Rejestr zgloszen zakonczonych budow.

5. Rejestr zaswiadczen o samodzielno$ei lokali.

6. Rejestr zgloszonych rozbidrek 1 remontéw budynkéw i obiektow

budowlanych

7. Rejestr uméw

8. Uzytkownicy nieruchomosci skarbu panstwa

9. Rejestr uzytkownikdw wieczystych

10.Rejestracja pojazdow

11.Ewidencja posiadaczy prawa jazdy

12. Wykaz posiadaczy kart rowerowych i motorowerowych.

13. Wykaz posiadaczy $wiadectw kwalifikacyjnych.
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14, Ewidencia radnych powiatu.

15. Rejestr sprzetu pltywajacego.

16. Rejestr wydanych kart wedkarskich i towieckich.,

17.Rejestr wnioskow 1 wydanych licencji na wykonywanie krajowego

drogowego transportu rzeczy i osob.

Jednoczesnie nalezy wskazaé, ze audytowana jednostka dokonata weryfikacji
posiadanych danych osobowych. Zostaty one skatalogowane w Zataczniku nr 1 do
Polityki bezpieczenstwa okreslonym jako wykaz budynkéw, pomieszczen lub czescei
pomieszczen, tworzacych obszar, w ktérym przetwarzane sa dane osobowe.

Podsumowujgc wyodrgbniono 79 takich zbioréw,

Z przeprowadzonej analizy zbioréw zgloszonych do rejestrn przez
audytowana jednostke wynika, ze w 1999 roku zostalo zgloszone ww. zbiory
i w zasadzie od tego czasu administrator nie zglaszal innych zbioréw,

Tymczasem zgodnie z art. 40 ustawy administrator danych jest obowiazany
zgltosi¢ zbiér danych do rejestracji Generalnemu Inspektorowi, z wyjatkiem
przypadkéw, o ktorych mowa w art. 43 ust. 1.

Nadto zgodnie z art. 41 ust. 2 ustawy administrator danych jest obowiazany
zglasza¢ Generalnemu Inspektorowi kazdg zmiang informacji, o ktérej mowa w ust. 1,
w terminie 30 dni od dnia dokonania zmiany w zbiorze danych, z zastrzezeniem ust. 3.
Z obowiagzku rejestracyjnego wylaczone zostaly okres§lone, taksatywnie wymienione
kategorie zbioréw danych osobowych (art. 43 ust. 1 v.o.d.o.). Sg to zbiory danych:

1) zawierajacych informacje niejawne;

la) ktére zostaly uzyskane w wyniku czynno$ci operacyjno-rozpoznawczych

przez funkcjonariuszy organéw uprawnionych do tych czynnosci;

2) przetwarzanych przez wlasciwe organy dla potrzeb postgpowania sadowego

oraz na podstawie przepisow o Krajowym Rejestrze Karnym;

2a) przetwarzanych przez Generalnego Inspektora Informacji Finansowe;j;

2b) przetwarzanych przez wladciwe organy na potrzeby udziatu Rzeczypospolitej

Polskiej w Systemie Informacyjnym Schengen oraz Wizowym Systemie

Informacyjnym;
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3) dotyczacych 0sdb nalezacych do kosciota lub innego zwiazku wyznaniowego,
o urcgulowanej sytuacji prawnej, przetwarzanych na potrzeby tego ko$ciota fub
zwiazku wyznaniowego;

4) przetwarzanych w zwiazku z zatrudnieniem u nich, §wiadczeniem im ushug na
podstawie uméw cywilnoprawnych, a takze dotyczacych o0s6b u nich
zrzeszonych lub uczacych sie;

5) dotyczacych os6b Kkorzystajacych z ustug administratora $wiadczonych w
sferze medycznej, obshugi notarialnej, adwokackiej lub radcy prawnego,
rzecznika patentowego, doradcy podatkowego lub bieglego rewidenta;

6) tworzonych na podstawie przepiséw dotyczacych wyboréw do Sejmu, Senatu,
Parlamentu Europejskiego, rad gmin, rad powiatéw i sejmikow wojewddztw,
wyboréw na urzad Prezydenta Rzeczypospolitej Polskiej, na wojta, burmistrza,
prezydenta miasta oraz dotyczacych referendum ogolnokrajowego i referendum
lokalnego;

7) dotyczacych osob pozbawionych wolnosci na podstawie ustawy w zakresie
niezb¢dnym do wykonania tymczasowego aresztowania lub kary pozbawienia
wolnosci;

8)  przetwarzanych wylacznic w celu wystawienia faktury, rachunku lub
prowadzenia sprawozdawczosci finansowe;;

9) powszechnie dostepnych;

10) przetwarzanych w celu przygotowania rozprawy wymaganej do uzyskania
dyplomu ukoficzenia szkoly wyzszej lub stopnia naukowego;

11) przetwarzanych w zakresie drobnych biezacych spraw zycia codziennego.

W kontekscie analizy realizacji przez jednostke niniejszego obszaru zwrocié
nalezy réowniez uwage na regulacje dotyczace momentu rozpoczecia przetwarzania
danych osobowych. Zgodnie z art. 46 ust. 1 ustawy administrator danych moze,
z zastrzezeniem ust. 2, rozpoczaé ich przetwarzanie w zbiorze danych po zgloszeniu
tego zbioru Generalnemu Inspektorowi, chyba ze ustawa zwalnia go z tego

obowiazku.
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Obowigzek przetwarzania danych w odniesieniu do tzw. danych sensytywnych
ustawodawca uksztaltowal inaczej tj. przewidziat mozliwosci ich przetwarzania
w zbiorze danych po zarejestrowaniu zbioru.

Przedmiotowa regulacja okresla wiec ramy mozliwosci legainego przetwarzania
danych osobowych.

Zgodnie 7z nowym brzmieniem komentowanego przepisu warunkiem legalnosci
przetwarzania danych sensytywnych w zbiorze (danych ujawniajacych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynaleznos¢ wyznaniowa, partyjng lub zwigzkowa, jak rowniez danych o stanie
zdrowia, kodzie genetycznym, natogach Ilub zyciu seksvalnym oraz danych
dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych
orzeczen wydanych w  postepowaniu sadowym lub administracyjnym) jest
zarejestrowanie zbioru danych. Oznacza to, iz administrator moze przetwarzaé dane
sensytywne w  zbiorze dopiero z chwilg dokonania rejestracji  zbioru przez
Generalnego Inspektora. Konsekwencjg ziniany stanu prawnego jest natozenie
na Generalnego Inspektora obowiazku niczwlocznego wydania administratorowi

zaswiadczenia o zarejestrowaniu takiego zbioru danych.

W odniesieniu do innego rodzaju danych mozna powiedzie¢, ze przepis okresla
moment (czas), od ktérego mozna rozpocza¢ przetwarzanie danych osobowych
w zbiorze. Ustawa przyjela ogélng zasade, iz jest nim juz samo zgtoszenie (data
zgloszenia) zbioru do rejestracji. Od zasady tej istnieja wyjatki dotyczace:

1) zbioréw zwolnionych z obowiazku rejestracii,

2) zbioréw istniejacych juz w chwili wejécia w zycie komentowanej ustawy,

3) zbioréw zawierajacych dane sensytywne.

W przypadku zbioréw zwolnionych z obowigzku rejestracji (na podstawie art. 43
ust. 1 v.0.d.0.) mozna przyjaé, iz rozpoczecie przetwarzania danych osobowych
zwigzane jest ze spelnieniem ogélnych warunkéw i zasad, jakie w tej mierze
przewidziane sg przepisami. W tym przypadku chodzi o spelnienic przestanek

decydujacych o legalnodci takich dziatan, w tym tez wymogéw w zakresic
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zabezpieczenia danych osobowych - rozdziat 5 v.o.d.o. (co potwierdza postanowienie
art. 31 ust. 3).

Jednocze$nie podezas czynnosci audytorskich dokonano wizji pomieszczen, w
ktérych przechowywane sa serwery danych. Audytor stwierdzil, ze serwerownia
zlokalizowana jest w piwnicach budynku Starostwa Powiatowego w Policach. Nadto
bezposrednio przed wizyla audytora doszio do incydentu zalania pomieszczen,
w ktérych jest zlokalizowany ww. sprzgt. Z pomoca W obiektywizacji zasad przyjs¢
moze niewatpliwic Rozporzadzenie Rady Ministrtéw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U.2012.526) odwolujace si¢ w § 20
ust. 3 do takich norm jak PN-ISO/IEC 27001 dotyczacej systemu zarzadzania
bezpieczefistwem informacji czy PN-ISO/IEC 27005 dotyczace zarzadzania ryzykiem.

§ 20 ust. 3 ww. Rozporzqdzenia stwierdza, ze wymagania okre$lone w ust. 11 2
uznaje si¢ za spelnione, jezeli system zarzadzania bezpieczenstwem informacji zostat
opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianic
zabezpieczef, zarzadzanie ryzykiem oraz audytowanie odbywa si¢ na podstawie
Polskich Norm zwiazanych z ta normg, w tym PN-ISO/IEC 27005 - w odniesieniu
do zarzadzania ryzykiem.

Odwolujac sie do ustalonego podczas czynnosci audytowych stanu faktycznego
positkowo mozna sie odwolaé do Zatacznika A do Polskie] Normy PN-ISO/IEC
27001, a w szczegdlnosci z zakresu Bezpieczenstwa fizycznego i Srodowiskowego,
gdzie w punkcie A.9.1.4. wskazana jest ochrona przed zagrozeniami zewngtrznymi
i $srodowiskowymi, i gdzie jako zabezpieczenie wskazuje sig, iz ,.nalezy opracowac
i stosowaé ochrone fizyczng przed zniszczeniami powstalymi na skutek pozaru,
zalania, trzesienia ziemi, wybuchu.....”.

Majac réwniez na uwadze konstrukecj¢ budynku Starostwa Powiatowego
w Policach tj. faktu, iz. budynki piwnic znajduja si¢ ponizej poziomu gruntu zasadna

jest rekomendacja o przeniesieniu pomieszczen serwerowni na Wyzszy poziom ww.

* Janusz Barta, Pawel Fajgielski, Ryszard Markiewicz, Komentarz do art.46 ustawy o ochronie danych
osobowych, Lex/el., op.cit.
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budynku lub zastosowania odpowiedniego podwyzszenia posadowienia sprzetu celem
zabezpieczenia zalaniem.

Rekomendowana zmiana jest szczegblnie istotna z uwagi na wysokie ryzyko
powtdrzenia incydentu w przysziosci biorac pod uwage uksztaltowanie terenu oraz
przyjete rozwigzania konstrukcyjne budynku Starostwa.

Uzasadnieniem dla niniejszego rozwigzania jest rowniez rckomendacja zawarta
w punkcie A.9.2.1. przywolanego juz Zalgcznika A, gdzie jest mowa o lokalizacji
i ochronie sprz¢tu. Jako zabezpicczenie wskazuje sig, ze sprzet nalezy rozlokowac lub
chroni¢ w taki sposob aby redukowaé ryzyka wynikajace z zagrozen

1 niebezpieczenstw srodowiskowych oraz mozliwosci nieautoryzowanego dostgpu.

Laczenie funkeji ABI i Kierownika Referatu Informatyki Starostwa Powiatowego

w Policach

Podczas czynno$ci audytowych stwierdzono réwniez, iz osoba petnigea
obowigzki Kierownika Referatu Informatyki peli jednoczesnie funkcje
Administratora Bezpieczenistwa Informacji. Ustalono réwniez, iz zakres
obowigzkéw ABI okreslony w Polityce Bezpieczenistwa nie ma odzwierciedlenia
w zakresie czynno$ci podpisanym i znajdujacym sie w aktach osobowych osoby
wykonnjacej te czynnosci.

Nalezy jednoczesnie wskaza¢, iz w toku czynnosci audytowych na biezaco sq
wprowadzane zalecenia i obecnie przygotowane zostaly projekty zakreséw czynnosci
dla ABI'i ASI.

Zgodnie z art. 36 ust. 3 u.0.d.0. administrator danych wyznacza administratora
bezpieczenstwa informacji, nadzorujacego przestrzeganie zasad ochrony, o ktérych
mowa w ust. 1, chyba ze sam wykonuje te czynnoéci.

Cytowany przepis wskazuje jednocze$nie na zasadnicze zadanie administratora
bezpicczefistwa informacji tj. nadzorowanie przestrzegania zasad okre§lonych w ust.1
art, 36. tj. ochrona danych osobowych, zabezpicczenie danych przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,

przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub

35




Zniszczeniem.

Jak wskazuje si¢ w dokirynie z nadzorczej funkcji ABI wynika, ze pojecie
"nadzor" oznacza kontrole polaczona z mozliwoicia wiazacego oddziatywania,
wiadezej ingerencji. To z kolei implikuje fakt, Ze administrator bezpieczehstwa
informacji powinien wigc mie¢ zapewniong mozliwo$é reagowania w sytuacjach
zagrozenia czy tez naruszenia zasad ochrony danych osobowych.

Wskazuje si¢ rowniez na rézne mozliwosei zatrudniania ABI tj. na podstawie
uméw o pracg czy umow zlecenia. Z uwagi na nadzorczy charakter dziatah ABI
wskazuje si¢, ze pozadane jest jednak nic faczeniu funkcji zwigzanych z obshiga
systemu informatycznego z funkcja ABL

W praktyce funkcja ABI jest niekiedy lqczona ze sprawowaniem innych funkeji np.
petnomocnika ds. informacji niejawnych. Cho¢ formalnie nie ma przeszkod
do przyjmowania takiego rozwiqzania, jednak niekiedy moze prowadzié to do sytuacyi,
w ktorej ABI bedzie musial nadzorowaé wiasne dzialania. Szczegdlnie wyragnie
widoczne jest to w sytuacji, gdy adniinistratorem begpieczeristwa informacji jest
administrator systemu informatycznego. Z tego wzgledu lepszym rozwigzaniem Jest
wyznaczanie ABI sposrdd pracownikéw, ktérzy nie sq zatrudnieni przy przetwarzaniu
danych. W literaturze postuluje si¢, aby przyznaé ABI pozycje niezaleing od pionu
stuzb informatycznych i podleglo$é np. bezposrednio dyrekiorowi a nie kierownikowi

dzialu informatyki (4. Drozd, Ustawa o ochronie danych..., s. 253).

4. Wskazanie stabosci kontroli zarzadczej oraz analiza ich przyczyn.

W oparciu o ustalenia poczynione na podstawie podjetych dzialan
i zastsowanych technik przeprowadzania zadania, jak réwniez na podstawie przyjetych
kryteriow oceny stanu faktycznego oraz klasyfikacji wynikéw dla poszczegdlnych
kryteriow oraz ustalen stau faktycznego w zakresie wyznaczonych kryteriow wskazaé
mozna na nasteujace stabosci kontroli zarzadczej w zakresie niniejszego zadania

audytowego.
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1. Przede wszystkim w obszarze objetym niniejszym zadaniem w zakresie
bezpieczenstwa fizycznego i srodowiskowego nalezy wskaza¢ na koniecznosé
zabezpieczenia zasobu sprzgtowego znajdujacego sie w  serwerowni.
W opinii audytora najlepszym rozwigzaniem bylaby zmiana pomieszczenia
z obecnego piwnicznego na wyzszy poziom kondygnacji budynku Starostwa.
W przypadku, gdyby takie rozwigzanie okazalo si¢ zbyt kosztowne
proponowane jest umieszczenie serweréw oraz  pozostalego  sprzgtu
na podwyzszeniu uniemozliwiajgcym zalanie.,

2. Nalezy uaktualni¢ list¢ zgtoszonych do GIODO zbior6w danych osobowych.

W zasadzie w ramach wewnetrznych struktur funkcjonowania audytowanej
Jjednostki dokonano weryfikacji przedmiotowych zbioréw w przywotanym juz
powyzej zalaczniku nr do Polityki Bezpieczenstwa. Jednak w $lad za tymi
dziataniami nie dokonano zgloszenn nowych zbioréw oraz aktualizacji
dotychczas zgloszonych.

3. W opinii audytora nalezy rdéwniez rozdzieli¢ obecng wewngtrzng regulacje
dotyczaca wykonywania przez ta samg osobg funkcji Administratora
Bezpieczenstwa Informacji i Kierownika Referatu Informatyki Starostwa
Powiatowego. Nadto w opinii audytora z uwagi na audytowany w ninigjszym
zadaniu obszar nalezy réwniez dokona¢ zmian w zakresic podleglosci
stuzbowej osoby zatrudnionej na stanowisku informatyka w Wydziale Geodezji
tak aby osoba ta podlegata pod kicrownika Referatu Informatyki. Przyjecie
takiego  rozwigzania  zapewni centralizacj¢ ustug  informatycznych
ich standaryzacje, usprawni przeptyw informacji, a przede wszystkim zapewni
lepsza realizacjc zadan w zakresie ochrony danych osobowych oraz
bezpieczenstwa informacji.

4, Regulacje dot. Polityki Bezpicczefistwa i Instrukcji Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych. W trakcie
czynnosci  audytowych  stwierdzono, ze zaréwno Polityka jak
i Instrukcja reguluja wszystkic obszary wskazane dla tych aktéw

w obowigzujacych regulacjach prawnych (por. str. 14 i 15 sprawozdania).
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Jednak dokonana analiza potwierdzila, Zze w obszarze objetym audytem
czynnosci te nie sg faktycznie realizowane (por. punkt nastepny).

. W nawigzaniu do punktu powyzszego stwierdzi¢ nalezy, Zze praktycznie nie sg
realizowane zapisy § 45 Instrukcji Zarzadzania Systemem Informatycznym,
gdzie ASI jest odpowiedzialny za prowadzenie ewidencji no$nikéw uzytych
do przechowywania kopii zapasowych. Tym samym nie jest rdéwniez
realizowany zapis § 47 pkt. 9 Instrukcji roéwniez tyczacy prowadzenie ewidencji
nosnikéw oraz szczegdtowych danych okreslonych w instrukeji dotyczacych
ewidencji (por. str. 24 sprawozdania).Zgodnie z przywolanym zapisem ASI
prowadzi ewidencj¢ nosnikow przenosnych uzywanych do zapisu danych
osobowych., Brak realizacji przedmiotowych zapiséw generuje bardzo duze
ryzyko braku kontroli przez ABI, ASI oraz ADO nad zgormadzonymi
w noénikach danymi osobowymi, ich lokalizacjg oraz zabezpieczeniem przed
nieuprawnionym uzyciem, dostgpem czy tez przetwarzaniem.

. Brak realizacji obowiazkéw zakreslonych ustawg o ochronie danych
osobowych w zakresie dopuszczenia do przetwarzania danych osobowych
jednie os6b upowaznionych (por. str. 20 i n. sprawozdania) generuje szereg
ryzyk. Pomimo szczegdlowo okre$lonych zasad, procedur i zalacznikdw
dotyczacych procedury nadawania uprawnien do przetwarzania danych
w zasadzie zaden z tych zapisow Instrukcji nie jest obecnie w audytowanej
jednostce realizowany (np. § 1,5,15 Instrukcji). Rekomenduje sig wiec
wdrozenie w audytowanej jednostce Rozdzialu T Instrukeji Zarzadzania
Systemem Informatycznym stuzacym do przetwarzania danych osobowych
co tym samym umozliwi realizacj¢ obowigzkdéw wynikajacych z art. 37 i n.
u.0.d.o.

. Stwierdzony w toku czynnosci audytowych brak zakresow czynnosci ABI i ASI
wrozmywa” odpowiedzialno$é i ostatecznie wprowadza chaos organizacyjny
w obszarze objetym audytem. Za sluszne nalezy uzna¢ co juz powyzej
w sprawozdaniu zostalo ujete podjecie w audytowane] jednostce dziatan
polegajace na stworzeniu zakreséw czynnosci dla ww. oséb. Pomocna w tym

zakresic  jest réwniez regulacja PN-ISO/EC  27001:2007, gdzie
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w zalaczniku A w pkt. A.10.1.3 w odniesieniu do rozdzielania obowiazkow
wskazano, 7e nalezy rozdziela¢ obowiazki i zakresy odpowiedzialnosci w celu
ograniczenia mozliwoséci nieuprawnionej lub nieumy$lnej modyfikacji lub
niewlasciwego uzycia aktywow organizacji. Z kolei pkt. A.8.2.1 przywotanej
normy w zakresie odpowiedzialnosci kierownictwa wskazuje, ze ,,kierownictwo
powinno wymaga¢ od pracownikéw, wykonawcoéw oraz uzytkownikow
reprezentujacych strone trzecig stosowania zasad bezpieczefistwa zgodnie
z wprowadzonymi w organizacji politykami i procedurami.

8. Rowniez z przyczyn powyzej wskazanych rekomenduje sig scentralizowanie
ustug obshugi informatycznej starostwa i uwzglednienie w  strukturze
organizacyjnej podleglosci osoby na stanowisku informatyka w Wydziale
Geodezji, Kartografii i Katastru Starostwa Kierownikowi Referatu Informatyki
Starostwa Powiatowego w Policach.

9. Réwniez celem wypelnienia dyspozycji art. 40 i 41 ustawy o o.d.o., jak zostato
powyzej w sprawozdaniu wskazane nalezy dokona¢ aktualizacji zgloszen
zbioréw danych osobowych (por.str.32 i n. sprawozdania). W zasadzie
w trakcie przygotowania Polityki Bezpieczenstwa zostaly okreslone zbiory
danych osobowych przez poszczegdlne komorki organizacyjne Starostwa.
Rekomenduje si¢ w toku dalszych czynnosci weryfikacje niniejszych zbiordw

oraz ich zgloszenie Generalnemu Inspektorowi Danych Osobowych.

Przyczyny zaistnialtych powyzej wymienionych sytuacji sg rdznorakie
a poprzestajac choéby na jednym przykladzie wynikaja z trudnosci zwigzanych
z okolicznosciami zewngctrznymi. Tak jest w sytuacji gdy Wydzial Geodezji Starostwa
znajduje si¢ w innym budynku niz pozostale referaty. Naturalng wowczas tendencjg
jest tworzenic si¢ ,,swoistej autonomii” takiego wydzialu. Taka tendencja jednak nie
sprzyja efektywnemu ksztattowaniu struktury organizacyjnej jednostki i wykonywania

zadan z zakresu objetego audytem.
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5.Skutki lub ryzyka wynikajace ze wskazanych slabosci kontroli zarzadczej.

W zasadzie mozna odnie$¢ sig¢ do skutkow 1 ryzyk co do kazdej
z wymienionych stabosci kontroli zarzadcezej. Po czgsci dzialania takie zostaly juz
poczynione w ramach czynnosci audytowych i okreslone w ninigjszy sprawozdaniu.
Ta cz¢$é sprawozdania pozwala na podsumowanic tych dziatan w obszarze objetym
niniejszym zadaniem.

Jezeli chodzi o okreslenic stwierdzonych zagrozen to wskaza¢ nalezy na
nastgpujace.

Ryzyko utraty danych w wyniku zniszczenia sprzgtu w  odniesienin
do analizowanej kwestii pomieszczenia w serwerowni oraz dotychczasowych
incydentéw. Polska Norma PN-ISO/EC 27001:2007 definiuje przedmiotowe
zagrozenie przed zniszczeniem powstalym na skutek pozaru, zalania, trzgsienia ziemi,
wybuchu i innych form naturalnych.

W odniesienin do wszelkich kwestii dotyczacych spraw organizacyjnych tj.
zakreséw czynno$ci, upowaznien, relacji pomigdzy poszczegolnymi referatami
W obszarze objgtym niniejszym audytem wskazaé nalezy na zagrozenie braku
praktycznego stosowania w zakresie objetym audytem dokumentu: Polityki
Bezpieczefistwa i Instrukcji. (Polska Norma PN-ISO/EC 27001:2007 — A.5.1.1).

Tym samym brak regularnego przegladu polityki bezpieczenstwa i jej adekwatnosci,
przydatnosci i skutecznosci, (Polska Norma PN-ISO/EC 27001:2007 — A.5.1.2).
Wystepuje réwniez:

e brak zgodnosci roli i zakresow odpowiedzialnosci pracownikow, wykonawcow
oraz. uzytkownikow z politykg bezpieczenstwa (Polska Norma PN-ISO/EC
27001:2007 — A.8.1.1),

¢ brak rozdzielenia obowiazkéw 1 zakreséw odpowiedzialnosci w celu
ograniczenia mozliwo$ci nieuprawnionej lub nieumy$lnej modyfikacji lub
niewlasciwego uzycia aktywow jednostki (Polska Norma PN-ISO/EC
27001:2007 — A.10.1.3).
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6.Zalecenia w sprawie wyeliminowania slabo$ci kontroli zarzadczej.

W sposob szezegOtowy rekomendacje co do poszezegolnych stabosei kontroli
zarzadczej zostaly wykazywane na biezaco w sprawozdaniu tak wige w niniejszym
punkcie zawarte jest ich ogdlne podsumowanie, ktére mozna ujaé w nastepujacych
punktach.

e Wdrozenie w audytowanej jednostce Rozdziatu I Instrukcji Zarzadzania
Systemem Informatycznym dotyczacym procedury nadawania uprawnief
do przetwarzania danych i rejestrowania tych uprawniei w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci.

e Odpowiednie zmiany w lokalizacji sprz¢tu serwerowni (rekomendacje jak
powyzej).

e Nadanie zakreséw czynnosci dla Administratora Systemu Informatycznego oraz
Administratora Bezpieczenstwa Informacji.

e Scentralizowanie obstugi informatycznej jednostki poprzez podporzadkowanic
osoby na stanowisku informatyka w Wydziale Geodezji, Kartografii
i Katastru Starostwa Kierownikowi Referatu Informatyki Starostwa
Powiatowego w Policach. ‘

e Aktualizacja zgloszonych i zgloszenie nowych zbioréw danych osobowych

Generalnemu Inspektorowi Danych Osobowych.

7. Opinia audytora wewnetrznego w sprawie adekwatnosci, skuteczno$ci
i efektywnosci kontroli zarzadczej w obszarze ryzyka objetym zadaniem

zapewniajacym.

W toku realizacji przedmiotowego zadania audytowego stwierdzono bardzo
szybka reakcjg kierownictwa na zglaszane obszary potencjalnych ryzyk zwiazanych
z przetwarzaniem danych osobowych w Starostwie Powiatowym w Policach
(np. sprecyzowanie zakresow czynnosci, podjgcie wstgpnych czynnosci zmierzajacych
do wdrozenia procedur).

Nadto nalezy wskaza¢ na dysponowanie przez audytowana jednostke wiadciwym

potencjalem sprzgtowym 1 personalnym umozliwiajacym realizacje obowigzkéw
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w zakresic ochrony i przetwarzania danych osobowych (zatrudnienie informatykdow
i ABI, modernizacja sieci informatycznej, stosowanie odpowiednich nognikdw
informacji w zakresie archiwizacii).

Natomiast niezbgdne jest jak to juz  zostalo szczegdlowo wskazane

wprowadzenie zalecen wskazanych powyzej.

Rozdzial TTI

1.Wykaz adresatéow sprawozdania

Starosta Powiatu Polickiego.
2. Liczba egzemplarzy sprawozdania

Sprawozdanie sporzadzono w 1 egzemplarzu.

j:/chaé ﬁu—si
Addylor wawnetrzny
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kwictnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U.z 2004 nr 100 poz.1024),

3. Rozporzadzenic Ministra Finanséw z dnia 1 lutego 2010 r. w sprawic
przeprowadzania i dokumentowania audytu wewnetrznego (Dz.U.z 2010 nr 21
poz.108).

4. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informagji niejawnych (Dz.U.
z 2010 nr 182 poz.1228).

5. Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawic
podstawowych wymagar bezpieczenstwa teleinformatycznego
(Dz.U.2011.159.948),

6. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 I. W sprawie

Krajowych Ram Interoperacyjnosci, minimalnych wymagain dla rejestrow
publicznych i wymiany informacji w postaci clekironicznej oraz minimalnych

wymagan dla systemoéw teleinformatycznych (Dz.U.2012.526).
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